Control iD

iDConnect — Guia Rapido

Obrigado por adquirir o iDConnect! A versdao mais
recente deste guia estd disponivel em:
https://www.controlid.com.br/userguide/idconnect.pdf

Material Necessario

Para instalagdo de seu iDConnect sdo necessarios
os seguintes itens: um cabo de rede Ethernet e uma
fonte de 5V de no minimo 1A (a fonte sé é
necessdria caso o usudrio ndo ligue o produto em
um REP ou controlador de acesso com porta USB da
Control iD).

Para o modelo com modem 4G, é também
necessario o uso de um Nano SIM de operadora de
telefonia mdvel compativel com CAT-M1, vendido
separadamente. Um plano de dados é necessario
para uso da conectividade com a internet via 4G.

Instalagdo

Para o correto funcionamento de seu iDConnect
devem ser tomados os seguintes cuidados:

e Instalagdo em lugar sem exposi¢do solar direta
e ao abrigo de chuva e outros fendmenos
naturais.

e Posicione o iDConnect em um local central,
aprimorando assim a regido de cobertura do
sinal Wi-Fi.

e Mantenha o modem Wi-Fi afastado de objetos
que possam obstruir o sinal, como paredes
espessas, moveis grandes, eletrodomésticos e
objetos metdlicos.

e Instalar o iDConnect em uma posicdo elevada,
como uma prateleira ou em cima de um
armario, pode melhorar a cobertura e o alcance
do sinal. Evite coloca-lo diretamente no chio,
pois isso pode limitar a propagagdo do sinal.

e Para o modelo com modem 4G, certifique-se de
estar em um local com cobertura de sinal da
operadora de telefonia movel.

e Antes de fixar o equipamento, assegurar que
todos os cabos de ligagdo foram corretamente
passados até o equipamento.

A instalagdo do equipamento é bastante simples.
Para equipamentos com modem 4G incluso, siga
primeiramente os seguintes passos:

1. Verifique a fixagdo da antena externa do
dispositivo. Garanta que a mesma esteja
devidamente fixada e rosqueada ao conector.

2. Insira o SIM card na entrada apropriada do
equipamento.

Por fim, para todos os dispositivos, incluindo os
equipamentos com e sem modem 4G, siga os
seguintes passos:

1. Realize a alimentagdo do equipamento
utilizando uma fonte de energia de 5V e no
minimo 1A, através da entrada Micro-USB do
dispositivo.  Veja nos  "Diagramas de
Interconexdo" como o iDConnect pode ser
alimentado pelo Reldgio de Ponto (REP), por um
Controlador de Acesso ou por uma fonte
dedicada.

2. Conecte o iDConnect via cabo de rede Ethernet
RJ45 ao Reldgio de Ponto ou Controlador de
Acesso. Veja nos "Diagramas de Interconexao"
como o iDConnect pode ser conectado via
Ethernet ao Reldégio de Ponto (REP) ou ao
Controlador de Acesso.

3. Ao energizar o iDConnect, aguarde alguns
instantes e confirme a operagdo através da
indicagdo do LED de estado do equipamento.
Em caso de duvidas, consulte as tabelas de
"Eventos de Sistema" e "Modo de Operagao".

Conectando seu Equipamento ao iDConnect

A configuragdo de todos os pardametros de seu novo
iDConnect pode ser realizada através de um
navegador de internet padrdo (desde que o
iDConnect esteja conectado a uma rede Ethernet).

Atribua as seguintes configuragGes de rede no REP ou
iDFace para conexdo ao iDConnect: IP: 192.168.0.132
/ Méscara: 255.255.255.0 / Gateway: 192.168.0.131.

Para o iDConnect 4GWi-Fi, certifique-se de ter
inserido um SIM card com plano de dados valido
antes de ligar o equipamento. Para SIM card de
operadoras Vivo ou Claro sem bloqueio de PIN, a
conexdo por padrdo é automatica, e tdo logo o
equipamento esteja conectado com a operadora, seu
LED estara piscando conforme o "Estado 3" da tabela
"Modo de Operagdo 1".

Para o iDConnect Wi-Fi, siga as instrugdes da préxima
sec¢do para acesso a interface Web do equipamento
para ou alterar o modo de operagdo, ou alterar as
propriedades de acesso a rede sem fio.

Interface Web de Configuragdo

Inicialmente, conecte o equipamento diretamente a
um PC por meio de um cabo de rede (cross ou reto),
utilizando a entrada para cabos de rede RJ45
presente no dispositivo.

Em seguida, configure um IP fixo em sua maquina na
rede 192.168.0.xxx (onde xxx é diferente de 131 para
que ndo haja conflto de IP) com mascara
255.255.255.0, ou configure para receber um IP via
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protocolo DHCP do DHCP Server presente no
iDConnect.

Para acessar a tela de configuragdo do
equipamento, abra um navegador de internet e
digite a URL:

http://192.168.0.131

A tela de login aparecera. Por padrdo, as credenciais
de acesso sdo:

e Nome de usuario: admin
e Senha: <SERIAL>

Onde a <SERIAL> trata-se do codigo serial do
equipamento, informagdo que pode ser visualizada
na caixa ou corpo do iDConnect. Exemplo de cédigo
serial: OR0200/000001.

N Por meio da interface web é possivel alterar o IP
do equipamento. Caso altere este pardmetro,
lembre-se de anotar o novo valor para poder se
conectar novamente ao produto.

Apds realizar o primeiro acesso, o navegador sera
automaticamente redirecionado para uma pagina
de alteragdo de login obrigatdria. Nessa pagina, o
cliente tera a oportunidade de configurar um nome
de usuario e senha de sua preferéncia. No entanto,
é importante ressaltar que a senha ndo podera ser
considerada fraca, o que significa que ela deve
conter no minimo 8 caracteres e incluir tanto letras
quanto numeros.

Modos de Operagao

O iDConnect oferece trés modos de operagdo
distintos para atender a diferentes casos de uso. E
importante ressaltar que o modo padrdo de fabrica
para o modelo iDConnect 4GWIFI é o Modo 1. Para
o modelo iDConnect WIFI, é o Modo 3. A seguir, sdo
descritos os trés modos com suas respectivas
caracteristicas:

No Modo 1, o equipamento funciona como um
modem 4G, permitindo a conexdo a internet por
meio de uma operadora de telefonia. O sinal
recebido é compartilhado com dispositivos
conectados tanto via cabo Ethernet quanto via
Wi-Fi. E importante observar que esse modo de
operagdo esta disponivel apenas para o iDConnect
com modem 4G.

No Modo 2, o equipamento se conecta a uma rede
Wi-Fi local para acessar a internet. O sinal recebido
é compartilhado com o dispositivo conectado
através da conexdo Ethernet.

No Modo 3, o equipamento age como um switch de
rede local. Nesse modo, dispositivos podem se
conectar a uma mesma rede local, seja via Ethernet
ou Wi-Fi, porém ndo possuem acesso direto a
internet.

Para efetuar a alteragdo do modo de operagdo, é
necessario acessar a interface de configuragdo por
meio da interface Web, seguindo os passos
mencionados anteriormente. Apds acessar a
interface, cligue no menu lateral "Configuragoes".
Na pagina de configuragdes carregada, localize e
cligue no menu "Modo de Operagdo". Ao abrir o
menu de modos de operagdo, selecione o modo
desejado e clique no botdo "Salvar".

E importante ressaltar que realizar mudangas no
modo de operagdo resultard na restauragdo de
algumas configuragdes de rede e exigira o reinicio
do dispositivo. Para confirmar sua escolha,
pressione "OK".



Botdo de reboot/reset Eventos de Sistema

Através desse botdo é possivel realizar o reinicio ou Evento LED

reset do aparalho. O botdo encontra-se

internamente ao orificio localizado préximo a Inicializagdo Verde constante

entrada para cabo de rede Ethernet, conforme

mostrado na figura a seguir: Falha de sistema Vermelho constante
Sem internet Verde/Vermelho
Atualizagdo de firmware em progresso Branco piscando
Falha na atualizagdo de firmware Branco/Vermelho

Para realizar o reinicio do iDConnect, basta
pressionar e soltar o botdo de reboot/reset
utilizando uma pinga. Aguarde alguns segundos e

Modo de Operagdo 1

acompanhe o reinicio através dos estados do LED. Estado LED Modem Wi-Fi
) . . 1 Vermelho e Azul piscando Sem chip | Sem configuragdo -
Para realizar o reset para as configuragdes de
fabrica, pressione o botdo por 5 segundos, apds isso 2 Vermelho piscando - Falha
0 equipamento retornara as suas configurages de
fibrica e todos os dados configurados serdo 3 Verde piscando Conectado N&o habilitado ou OK
erdidos.
P 4 Verde/Vermelho Sem internet -
Estados de LED 5 Amarelo piscando Conectando N3o habilitado ou OK
Informagoes adicionais
Modo de Operagao 2
Para a facil interpretagdo dos estados de operagdo
do iDConnect, o me.sr?o conta co’m um LED colorido Estado LED Wi-Fi
em sua composicdo. Através das cores e
comportamento do LED é possivel interpretar o 1 Vermelho piscando Falha
estado de operagdo do dispositivo, tais como
estados de erro, estados de idle, estados de 2 Azul piscando Ndo configurado
atualizagdo, entre outros. .
3 Amarelo piscando Conectando
A interpretagdo dos LEDs varia de acordo com o 4 Verde piscando Conectado
modo de operagdo em que o equipamento se
encontra. Ao ligar, o equipamento ird acender o LED
na cor Verde. E entdo, de acordo com o status Modo de Operacgdo 3
operacional no Modo de Operagdo selecionado, o
LED assumird a cor indicativa. Estado LED Ethernet Wi-Fi
Independente do Modo de Operagdo, o LED 1 Vermelho piscando - Falha
colorido do iDConnect ira exibir as cores )
apresentadas na tabela "Eventos de Sistema" sob os 2 Amarelo piscando Cabo desconectado OK
respectivos eventos do equipamento. 3 Verde piscando Cabo conectado OK

Demais estados de LED dos diferentes modos de
operagdo encontram-se descritos nas trés tabelas a

20 lado. Diagramas de Interconexao

O Modem  Wi-Fi/Ethernet iDConnect foi
homologado pela Anatel, em conformidade com os
procedimentos regulamentares, e atende aos
requisitos técnicos estabelecidos.

Este produto ndo é apropriado para uso em
ambientes domésticos, pois podera causar
interferéncias eletromagnéticas que obrigam o
usuario a tomar medidas necessadrias para
minimizar estas interferéncias. Para obter mais
informacgGes, visite o site oficial da Anatel:
https://www.gov.br/anatel

USB na porta
nao fiscal

Cabo de Rede
Ethernet

Cabo de Rede
Ethernet

Alimentag¢do na porta USB
do Controlador de Acesso

Alimentagdo por Fonte
! USB 5V 1A _

Cabo de Rede
Ethernet

“Este equipamento ndo tem direito a protegdo contra interferéncia prejudicial e ndo pode causar
interferéncia em sistemas devidamente autorizados”
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