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1. Introducgao

O controlador de acesso multifuncional, iDAccess, desenvolvido pela Control iD, permite
administrar a entrada e saida de pessoas, atendendo as exigéncias atuais de cada vez mais
seguranca, controle, praticidade e eficiéncia.

Este manual tem por objetivo auxiliar o usudrio na configuracdo e operacao de seu
equipamento.
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2. Especificagdes Técnicas

iDAccess iDAccess Light
Modelo BIO PROX

Integracdao com o

iDCloud* v v v
Gerenciador Web

. 4 v v

integrado

Alimentagao Fonte 12V/1A Fonte 12V/1A Fonte 12V/1A
Modos de Biometria / cartdo de Biometria / cartdo de

identificagao

proximidade / senha

Cartdo de proximidade / senha

proximidade

Leitor Biométrico

Sensor éptico de 500 DPI

N3o possui

Sensor éptico de 500 DPI

Numero de
usudrios

Ver segao 2.1

Ver segao 2.1

Ver segao 2.1

Numero de digitais

2.000 no modo idependente /
100.000 no modo integrado?

N&o possui leitor de digitais

2.000 no modo idependente /
100.000 no modo integrado’

Relés de saida

2 relés independentes

2 relés independentes

2 relés independentes

Carga maxima dos
relés

220VA /5A

220VA /5A

220VA /5A

Entradas de
Alarme

5 zonas independentes, com
tempos de disparo e
polaridades configuraveis

5 zonas independentes, com
tempos de disparo e
polaridades configuraveis

5 zonas independentes, com
tempos de disparo e polaridades
configuraveis

Saida de alarme

Transistorizada / 10mA /
Tensdo maxima de 12V

Transistorizada / 10mA /
Tensdo maxima de 12V

Transistorizada / 10mA / Tens3o
maxima de 12V

Leitura de cartoes

de 125kHZ (ASK) Opcional Opcional N&o possui
Leltura de cartdes Opcional Opcional N&o possui
de 125kHz (FSK)
Leltura de cartdes Opcional Opcional N&o possui
de 125kHZ (PSK)
Leitura de cartoes ) . ~ .
Opcional Opcional N&o possui

Mifare - 13.56Mhz

TCP/IP / RS485 / Wiegand /

TCP/IP / RS485 / Wiegand /

TCP/IP / RS485 / Wiegand /

e
Comunicagao Abatrackll / USB Abatrackll / USB Abatrackll / USB
Display TFT 2.6” TFT 2.6” N3o possui
Dimensoes 55mm x 170mm x 70mm 55mm x 170mm x 70mm 55mm x 110mm x 70mm
Cor do
. Preto Preto Preto
equipamento
Suporte a GPRS* v v v
Suporte a Wi-fi v v v

Lintegragdo com o iDCloud vendida separadamente
2 Para mais detalhes consulte a se¢do 3.6 — Modos de operagdo
3 Para mais detalhes consulte a se¢do 3.4 — Conectividade

4 Méddulos GPRS e Wi-fi vendidos separadamente
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2.1. Numero de usuarios

O numero maximo de usudrios varia de acordo com o numero de digitais cadastradas por
usudrio, conforme a tabela abaixo. Os dados apresentados abaixo supdem que todos os
usudrios possuam um numero igual de digitais cadastradas.

Numero de digitais Nimero maximo de
cadastradas por usuario usudrios
0 200.000
1 2.000
2 1.000
3 660
4 500
5 400
10 200

No caso do modelo iDAccess Prox, que ndo possui leitor biométrico, podem ser cadastrados
até 200.000 usudrios, independentemente do nimero de cartdes de proximidade cadastrado
por usuario.

NOTA: cada usuario pode possuir apenas uma Unica senha cadastrada. O total de cartdes de
proximidade cadastrados é livre.
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2.2. Informagdes importantes

A utilizagdo deste equipamento como Registrador Eletronico de Ponto estd em
desconformidade com a legislagdo trabalhista (conforme Portaria 1.510/2009). Portanto, ndo é
recomendada a utilizacdo deste equipamento para esta finalidade.

Para realizar o registro eletronico de ponto, a Control iD dispde de equipamentos adequados,
homologados segundo a portaria 1.510 do Ministério do Trabalho. Visite o site
www.controlid.com.br para obter mais informagdes.

2.3. Condi¢oes de armazenamento e funcionamento

Para garantir o bom funcionamento e a durabilidade do iDAccess recomenda-se que este seja
instalado em ambiente protegido contra exposicdo solar direta, chuva e outros fendmenos
climdticos. Além disso, as condi¢des de funcionamento e armazenamento descritas abaixo
devem ser respeitadas:

Condigdes de funcionamento:
Temperatura ambiente entre 0 2C e 50 9C;
Umidade relativa do ar entre 10% e 80%;
Altitude inferior a 3.000 m;

CondigOes de armazenamento:
Temperatura entre 0 2C e 50 €C;

Umidade relativa do ar entre 10% e 80%;

Altitude inferior a 10.000 m;
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3. Primeiros passos

3.1. Instalagao

3.1.1. Precaugoes iniciais

Antes de instalar seu equipamento certifique-se de que ele sera instalado em um local que
atenda as recomendacgées da secdo 2.3. Recomenda-se fixar a parte inferior do suporte a uma
altura de 1,20m do chdo e que nao haja nenhum obstaculo a menos de 20 cm das laterais do
equipamento. Consideracdes adicionais devem ser tomadas no caso da utilizacdo do
equipamento por criancas, cadeirantes e pessoas com deficiéncia fisica.

Certifique-se de que exista uma fonte de 12VDC, com capacidade de corrente minima de 1A,
disponivel para ligagdo ao cabo de alimentagdo fornecido. A fonte deve ser,
preferencialmente, de uso exclusivo do iDAccess.

Ao ligar a fonte a rede elétrica, confirme que esta é estabilizada e regulada e que ndo haja
equipamentos que possam causar interferéncia ou ruidos, tais como motores elétricos, nas
proximidades do equipamento.

Certifique-se também de passar todos os cabos necessarios a instalacdo (cabo de rede, cabos
de alimentacdo e cabos provenientes da fechadura), antes de fixar o equipamento na parede

3.1.2. Fixagdo do Equipamento

Para instalar o equipamento siga o seguinte procedimento:

1) Utilizando o gabarito disponibilizado junto com seu iDAccess, faca os 4 furos
necessarios na parede. No caso de vocé possuir um iDAccess Light serdao
necessarios apenas 2 furos.

o]

]

[l o

o

Y

2) Insira as buchas nos furos realizados
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3) Retire seu iDAccess da caixa e desparafuse o parafuso que fixa o suporte de parede
a0 equipamento

T

4) Remova o suporte de parede do equipamento, deslizando-o para baixo

5) Fixe o suporte na parede utilizando os parafusos apropriados
6) Conecte os cabos de ligacdo ao equipamento.
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Fixe o equipamento no suporte de parede encaixando-o nas travas do suporte e deslizando o
equipamento para baixo

P

-

7) Parafuse o equipamento no suporte, utilizando o mesmo parafuso retirado no
passo 3.
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3.2. Conectores

Devido a grande versatibilidade do iDAccess, este possui um conjunto extenso de conectores
disponiveis, que estdo agrupados em 5 grupos.

3.2.1. Pinos de alimentagao

+12V
GND

Alimentagdo da fonte +12V
Terra da Fonte

Estes conectores devem ser ligados a fonte de alimentacdo. O cabo preto deve ser ligado a
saida terra da fonte, e o cabo vermelho deve ser ligado a saida de 12VDC. Observe o esquema

de ligacdo abaixo:

¥
Fonte +12V
>=1A

Para maiores detalhes quanto a alimentagdo consulte a secdo 3.3.

3.2.2. Pinos de conectividade

485A
4858
WouT1
WouTo
GND
WIN1
WINO

Comunicagdo RS485 (Pino A)
Comunicagdo RS485 (Pino B)
Saida Wiegand - DATA1
Saida Wiegand - DATAO
Terra (Comum)

Entrada Wiegand - DATA1
Entrada Wiegand - DATAQO

Estes conectores possibilitam que o equipamento comunique-se com outros equipamentos,

tais como leitores de cartdo, controladoras e outros IDAccess. Para ligar leitoras de cartdo
utilize as entradas WIN1 e WINO. Ja para ligar o equipamento a uma controladora externa
utilize a saida WOUT1 e WOUTO. Mais detalhes sobre este assunto podem ser obtidos na

secao 3.4.

3.2.3. Pinos de alarme

AL+
AL-
GND
ZN1
ZN2
ZN3
ZN4
ZN5

Saida de Alarme Transistorizada
Saida de Alarme Transistorizada
Terra (Comum)

Entrada de Alarme 1

Entrada de Alarme 2

Entrada de Alarme 3

Entrada de Alarme 4

Entrada de Alarme 5

Estes conectores possibilitam que o equipamento comporte-se como uma central de alarme.

Para ativar sensores de alarme externos conecte os pinos do sensor a uma das 5 entradas e ao

conector de terra, conforme observado abaixo:

[lele]

|

—
SENSOR
JANELA

AL+
AL-

GND
ZN1
ZN2
ZN3
ZIN4
ZNS
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A saida AL+/AL- permite que a saida de alarme seja transferida para uma central de alarme
externa. Para isso basta conectar os pinos AL+/AL- a entrada de alarme da sua central de
alarme:

Central
de
Alarme

AL+
AL
GND
ZN1
ZN2
ZN3
ZIN4
ZN5

Para maiores informac0es sobre configuracdes de alarme consulte a se¢do 7.4.

3.2.4. Pinos de controle de porta

AN Ds2 Entrada para Sensor de Porta (Relé 2)

AN | GND Terra (Comum)

. BT2 Entrada para Botoeira (Relé 2)

AN NO2 Contato Mormalmente Aberto (Relé 2)

by | co2 Contato Comum (Relé 2)

\ NC2 Contato Mormalmente Fechado (Relé 2)
DS1 Entrada para Sensor de Porta (Relé 1)
GND Terra (Comum)

. BT1 Entrada para Botoeira (Relé 1)
NO1 Contato Normalmente Aberto (Relé 1)
Co1 Contato Comum (Relé 1)
NC1 Contato Mormalmente Fechado (Relé 1)

Estes conectores permitem a conexdo de fechaduras, botoeiras e sensores de porta ao
equipamento. Para mais detalhes sobre esquemas de ligacdo destes equipamentos consulte a
sec¢ao 3.5.

3.3. Alimentagao

E recomendado que se utilize uma fonte 12V/1A exclusivamente para a alimentacdo do
iDAccess. No entanto, é possivel utilizar a fonte de alimentagdo do equipamento para
alimentar outros equipamentos, tais como fechaduras. Neste caso, certifique-se de que a
capacidade de fornecimento de corrente da fonte seja superior a soma das correntes
consumidas pelos equipamentos conectados a ela.

3.4. Conectividade

O iDAccess pode ser conectado a rede por meio de um cabo ethernet simples 10/100Mbps,
utilizando o protocolo TCP/IP. Para que o equipamento funcione corretamente em rede, e
para ter acesso ao gerenciador web, é necessario configurar corretamente o endereco IP, a
mascara de subrede e o gateway do equipamento. Os procedimentos necessarios a
configuragdo estdo descritos na seg¢do 7.3.

O equipamento também possui uma entrada e uma saida Wiegand, ambas nativas, as quais
podem ser configuradas para trabalhar com os protocolos Wiegand26 (Padrdo) ou
ABATRACKII. Também é possivel expandir o nimero de entradas/saidas até um maximo de 4,
utilizando placas de expansao vendidas separadamente pela Control iD.
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Além disso também é possivel comunicar-se com outros equipamentos utilizando o protocolo
RS485 utilizando os pinos RS485+ e RS485- conforme apresentado na se¢do 3.2. Este tipo de
conexao nao requer nenhuma configuracao adicional.

3.5. Fechaduras, sensores e botoeiras

3.5.1. Fechaduras

O iDAccess possui suporte a trés tipos de fechadura: eletroima, eletromecanica ou strike e
pino-solendide. A seguir serdo detalhados os trés tipos, bem como os procedimentos para
instalacdo:

Eletroimé

A fechadura de eletroima, Magnetic Lock em inglés, ou ainda fecho eletromagnético consiste
em uma bobina (parte fixa) e uma peca metalica (atraque) que é presa a porta (parte movel).
Enquanto houver passagem de corrente pelo eletroima a parte fixa ira atrair a parte mdvel.
Quando a distancia entre estas duas partes for pequena, ou seja, quando a porta estiver
fechada e o atraque sobreposto a parte fixa, a forca de atracdo entre as partes pode superar
1000kg.

Assim, a fechadura de eletroima é normalmente ligada ao contato NC do relé de acionamento,
pois normalmente esperamos que passe corrente pelo eletroimad e, caso desejemos que a
porta seja aberta, o relé deve abrir e interromper o fluxo de corrente.

Neste guia, a fechadura de eletroima sera representada por:

NC |®

+12V |®
GND [®
NO |®
coM |®

Os pinos em cinza representam o sensor de porta e podem ndo estar presentes em todas as
fechaduras. Caso o sensor ndo seja utilizado, estes terminais podem permanecer em aberto.

O diagrama de ligagdo da fechadura encontra-se abaixo:

+
Fonte +12V
>=1A

i |

|: +12V
—] GND
NO
COM
NC

DS2

GND

BT2

NO2
C02

NC2

DS1

GND

BT1

NO1

CO1
NC1 ——

Eletromecdnica

A fechadura eletromecanica ou strike consiste em uma lingueta ligada a um solendide por
meio de um mecanismo simples. Apds a abertura da porta, o mecanismo volta ao estado inicial
permitindo o fechamento da porta.

Assim, a fechadura eletromecanica tem normalmente dois contatos ligados diretamente ao
solendide. Ao passar corrente pela fechadura, a porte sera destravada.
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Neste guia, a fechadura eletromecanica sera representada por:

H o]

Antes de instalar uma fechadura eletromecanica, observe qual a tensdo de operacdo da

fechadura. Muitas fechaduras operam com tensdes entre 110V e 220V e necessitam de um
esquema de ligacdo diferenciado para operarem em conjunto com o iDAccess.

Para ligar fechaduras eletromecanicas que operam com tensdes abaixo de 110V siga o
esquema de ligacdo abaixo:

[@]9]
— [ o]

Fonte +12V

]

>=1A 1
T I =0 0 B0 K Eo Y 0 =0 Bl Bl 5= B
nlz|=|o|lo|1L|v|z|=|o|o]Q
alp|o|z|Oo|Zz|e|o|xe|z|O|Z2

Pino-solendide

A fechadura do tipo pino-solendide, também conhecida como solendide, consiste em uma
parte fixa que possui um pino movel ligado a um solendide. A fechadura normalmente
acompanha uma chapa metalica que deve ser presa a porta (parte mdvel). O pino da parte fixa
entra na chapa metalica impedindo a abertura da porta.

Neste guia, a fechadura pino-solendide sera representada por:

olelele] [
[ ]
O§LZ) |

+12V |®
GND |®
PUSH

z

Os terminais em cinza (exceto o terminal +12V) representam o sensor de porta e podem ser
deixados em aberto, caso o sensor ndo seja utilizado.

O terminal +12V deve, obrigatoriamente, ser ligado a fonte de alimentagdo, antes de operar a
fechadura.

Atente para o fato de que os terminais em cinza podem n3o estar presentes em todas as
fechaduras.

A instalagdo de fechaduras de pino solendide deve obedecer o esquema abaixo:

*r—

+12V |G

PUSH|G
NO
COM |G&
NC

p—— GND |G

+
Fonte
Externa

-

DS2
GND
BT2
NO2
C02
NC2
DS1
GND
BT1
NO1 [—
CO1
NC1
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3.5.2. Sensor de porta

Os sensores de porta detectam se a porta estd ou ndo aberta. Normalmente eles sdo vendidos
junto com as fechaduras, mas podem ser encontrados separadamente. A ligacdo de sensores
de porta ligados a fechaduras é bem simples e segue o diagrama a seguir:

DS2
GND
BT2
NO2
02
NC2
DS1
GND
BT1
NO1
01
NC1

3.5.3. Botoeira

As botoeiras permitem que a porta seja aberta sem a necessidade de identificagdo no
iDAccess. Normalmente sdo utilizadas em saidas, para que o usuarios ndo precise se identificar
duas vezes.

A ligacdo da botoeira segue o diagrama abaixo:

ABRIR

DS2
GND
BT2
NO2
C02
NC2
DS1
GND
BT1
NO1
Co1
NC1

3.6. Modos de operagao

O iDAccess pode ser utilizado de dois modos diferentes: modo independente e modo
integrado. A opgdo entre um modo de operacdo e outro so pode ser configurada meio de um
arquivo de licenca especifico adquirido separadamente.

No modo independente todas as operagdes de cadastro e identificacdo sdo realizadas pelo
proprio equipamento. Neste modo o equipamento suporta o cadastro de até 2.000 digitais e
pode controlar até duas portas simultaneamente. Esta solucdo é ideal quando o equipamento
precisa controlar apenas uma ou duas portas e o nimero de usudrios é relativamente
pequeno.

Para situagdes em que hd a necessidade de controlar mais de duas portas, ou onde haja
muitos usudrios a serem cadastrados no sistema, é recomendado utilizar a solucdo integrada.
Neste modo de operagdo um ou mais iDAccess sao conectados a um iDBox, denominado nesse
manual de servidor. As operacbes de cadastro e identificacdo sdo processadas no servidor e o
equipamento se restringe a enviar tentativas de identificacdo para o servidor e receber sinais
para abrir a porta. A conexdo entre o equipamento e o servidor é feita via TCP/IP. Basta que o
servidor e o equipamento estejam ligados a mesma rede e que o equipamento esteja
relacionado no servidor.
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4. Conceitos basicos

4.1. Cadastro de usudrios

Para que o iDAccess identifique e autorize um usuario, este deve estar cadastrado. O processo
de cadastro inclui o registro de um cédigo de identificagdo Unico do usudrio (ID), a coleta de ao
menos uma forma de identificacao, seja ela biometria, cartdo de proximidade ou senha, e a
associacdo de um usuario a um departamento ou a um horario.

Por padrdo o usuario ja é associado ao departamento “Padrdo” e ndo é associado a nenhum
horario além dos do departamento “Padrdo”. O operador pode escolher associar o usuario a
outro departamento ou a outro horario se assim o desejar. Para obter informacdes detalhadas
sobre o cadastro de usuarios consulte a se¢do 6.1.

NOTA: Caso um usudrio ndo seja associado a nenhum departamento e a nenhum hordrio ele
nunca sera autorizado a acessar a area controlada pelo equipamento

4.2. Horarios

E possivel definir hordrios especificos em que os usudrios serdo autorizados. Dessa forma, se
um usudrio tentar acessar uma area controlada pelo equipamento, fora do horario definido
para ele, este usudrio terd seu acesso negado.

O processo de cadastro de hordrios consiste basicamente em associar um nome ao horario e
adicionar intervalos contendo: um espaco de tempo e os dias da semana em que o hordrio
serd valido.

E possivel associar um horario a um departamento ou a um usudrio. No primeiro caso, todos
os usuarios pertencentes aquele departamento ficam submetidos ao horario associado. Se um
usudrio tiver um hordrio associado a ele, entdo os horarios associados aos departamentos aos
quais o usuario pertencem sao ignorados e apenas os hordrios associados ao usuario sao
considerados pelo sistema.

Para mais detalhes sobre o cadastro de horarios e associacdo de horarios a departamentos e
usudrios consulte as se¢des 6.3, 6.2 e 6.1, respectivamente.

4.3. Departamentos

Os departamentos servem para agrupar usuarios tornando mais facil a associacdo de hordérios
comuns a um grupo de usudrios. O processo de cadastro de um departamento consiste na
atribuicdo de um nome e na associacdo a um ou mais horarios. Para mais detalhes consulte a
secao 6.2.

4.4. Verificagao de usuarios

O iDAccess pode oferecer até 3 formas de identificacdo, sendo que nem todas as formas de
identificacdo estdo presentes em todos os modelos. Consulte a se¢do 2 para maiores
informacgdes. As 3 formas de identificacdo oferecidas pelo modelo mais completo sao:
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e Identificagdao por biometria: em que o usuario se identifica colocando seu dedo sobre
o leitor biométrico diretamente (Ndo disponivel no modelo iDAccess Prox);

e Identificagcdao por cartdao de proximidade: em que o usudrios aproxima um cartao ASK,
FSK, PSK ou Mifare, conforme o modelo adquirido. O cartdo ndo deve estar a mais de
5cm do equipamento para que ele possa ser lido;

e Identificagdo por senha: em que o usuario pressiona a regido da animacdo da tela

inicial: e digita seu cddigo de identificacdo e sua senha. (Ndo disponivel no

modelo iDAccess Light).

4.5. Niveis de privilégio
Cada usudrio cadastrado no iDAccess tem um nivel de privilégio. Existem 2 niveis possiveis:

Usudrio comum: usudrio normal do sistema, sé pode identificar-se;
Administrador: tém acesso a todas as op¢des do equipamento.

O iDAccess vem de fadbrica sem nenhum cadastro de usudrio. Nessa situacdo, o acesso ao
Menu do equipamento fica liberado até que seja cadastrado um usudrio com privilégio de
Administrador. Por isso é importante fazer o cadastro de um administrador antes de iniciar a
operacdo do equipamento, pois caso contrario todos os usudrios terdo acesso a todas as
fungdes do iDAccess.
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5. Interagdao com o equipamento

O iDAccess permite que o usudrio interaja com o equipamento de duas maneiras distintas: por
meio de sua interface grafica exibida em sua tela sensivel ao toque e por meio da sua interface
web. A versdo iDAccess Light dispGe somente da interagcdo Web.

5.1. Interface grafica
A interface grafica é acessada por meio da tela de toque do equipamento. Nela é possivel
configurar quase todos os aspectos do equipamento, bem como cadastrar usudrios,
departamentos e horarios.

5.1.1. Barra de status
® IiDAccess R NCR -

A barra de status apresenta indicadores de estado, funcionamento e utilizacdo do
equipamento. Os icones de status presentes nela sdo:

fcone  Significado

Indica operagdo normal do equipamento. Este icone deve
n permanecer piscando. Caso o icone pare de piscar é possivel que o
equipamento esteja apresentando problemas.

Indica que o equipamento estd conectado a rede.

i Indica que algum alarme foi disparado.

Indica que o sensor de porta detectou que a porta estd aberta.
Quando ndo ha sensor de porta instalado este icone indica que o
relé esta aberto.

5.1.2. Tela inicial

® iDAccess Lt - |

22:10

de Janeiro

Na tela inicial sdo exibidas a data e hora, que serdo registradas no log de acesso a cada
tentativa de identificagdo. Também na tela inicial é exibido o resultado da tentativa de
identificacdo, o qual pode ser: ndo identificado, autorizado ou ndo autorizado.
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5.1.3. Botdes de comando padrao
Em todas as telas poderdo aparecer botdes como os listados abaixo.

Botao Funcao
Voltar Volta para a tela imediatamente anterior a atual.
. Volta para a tela inicial.
Sdlr
oK Salva os dados e volta para a tela imediatamente

anterior a atual.

Avancam para a tela de adicdio de usuarios,

Adicionar

departamentos ou hordrios.

Quando na tela de edicdo de usuarios este botdo abre
um menu que permite excluir: biometria, dedo de
Excluir panico, cartdo de proximidade ou um usudrio

cadastrado. Em outras telas, este botdo exclui o objeto
sendo editado.

5.1.4. Tela de edi¢ao de texto
Sempre que um campo apresentar este icone: isto significa que ele pode ser editado por
uma tela de edigdo de texto, como a exibida abaixo:

Usudrios Insercéo de texto
@,

Muda para tela de
caracteres especiais

Apaga um caractere

Insere letras mailsculaso

Salva o txto digitado e

Nao salva o texto digitado )
g sai da tela

. O
¢ sai datela Insere espaco
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5.1.5. Combo Box

Sempre que um campo apresentar este icone: B isto significa que ele possui varios itens que
podem ser selecionados. Uma tela como a tela abaixo devera abrir-se quando o campo
correspondente for pressionado:

Intervalos

Buscar OBusca de itens

Seleciona o tema

O Navegacdo da lista

Cancelar Todos
[ ] ®

Cancela a selecdo© oConfirma a selecdo

(J
Seleciona/Deseleciona todos os itens

5.1.6. Menu principal

® Menu Principal e Através do menu principal é possivel acessar todas as
funcionalidades do equipamento:

Relatérios e Cadastro de usudrios, departamentos e hordrios;
e ConfiguracGes do equipamento;
e Exibicdo de relatdrios;
Alarmes

e ConfiguragGes de alarme;
@ e Conexdo com o iDCloud.

Configuracdes iDCloud - . L. ,
Todas essas opgOes serdo detalhadas nos proximos capitulos deste
Voltar

manual.

Para acessar o menu principal pressione o botdo [MENU] na tela inicial. Caso haja algum
administrador cadastrado, serd solicitada a confirmacdo de identidade conforme exibido na
tela abaixo:

sz * Neste caso, identifique-se normalmente por biometria, cartdo ou senha.

OO' 24 Se vocé tiver nivel de privilégio de administrador o menu principal serd
. exibido normalmente. Caso vocé ndo tenha privilégios de administrador
0 aneiro

serd exibida, na tela, a mensagem “Usudrio ndo possui privilégios de

administrador”.
Administrador
Identifique-se

@ Menu
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5.2. Interface web

Assim como a Interface Grafica, a Interface Web permite a administracao e configuracdo do
equipamento, mas com a praticidade da utilizacdo de um navegador. O acesso dessa interface
é feito por meio de autenticacdo de usudrio e senha, que por padrdo sdo ambos “admin”. E
altamente recomendado que o administrador do equipamento altere a senha do
equipamento o quanto antes para evitar que pessoas nao autorizadas tenham controle do
equipamento.

Para acessar a Interface Web do seu produto, abra qualquer navegador moderno,
preferencialmente o Google Chrome™ (disponivel em https://www.google.com/intl/pt-
BR/chrome/browser/), e na barra de enderecos, digite o IP do seu equipamento (por exemplo:
http://192.168.0.129/).

A utilizacdo da interface web ndo estad no escopo desse manual.

Aviso: Para o correto funcionamento da Interface Web se faz necessdrio que todas as
configuracdes de rede tanto do equipamento como da estrutura de rede no qual ele estd
conectado sejam vdlidas. Para mais informacgGes, consulte o capitulo 7.1. Configuragbes de
Rede.
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6. Cadastros

6.1. Usuarios
Na tela inicial pressione [MENU] = [CADASTROS] = [USUARIOS].

Serd exibida a tela de gerenciamento de usuarios:

® Usudrios Nela sdo listados todos os usudrios cadastrados. Para navegar pela
Buscar tela utilize as setas de navegacao laterais: .

E possivel buscar um usudrio por nome ou ID. Para isso pressione o
campo [BUSCAR] e digite o nome ou ID do usudrio na tela de edicdo
de texto. Em seguida pression [CONFIRMAR] para realizar a busca.

©

M

Sair Adicionar Voltar

6.1.1. Consideragoes iniciais
O iDAccess associa cada usudrio a uma Unica pessoa que deseje ter acesso a drea em que o
equipamento esteja instalado.

Aviso: Apesar de ser possivel associar mais de uma pessoa a um Unico usuario (registrando a
digital de varias pessoas num Unico usudrio ou compartilhando o id e a senha de acesso, por
exemplo) essa pratica ndo é recomendada, uma vez que ela impossibilita determinar a pessoa
que de fato utilizou aquele equipamento na hora em que o acesso do usudrio em questdo foi
registrado, o que pode vir a prejudicar a consisténcia dos dados apresentados nos relatdrios de
acesso e alarme, por exemplo.

Cada usudrio pode ter os seguintes atributos:

e ID: o ID é o valor numérico responsavel por identificar o usudrio. Ele deve ser unico,
maior que 0 e ter no maximo 15 digitos. Ao abrir a tela de edigdo de usuario um ID é
sugerido, mas este pode ser alterado pressionando-se a campo de edigdo que contém
o ID;

e Nome: cada usudrio pode ter, opcionalmente, um nome que facilite a sua identificacdo
em locais como relatdrios e lista de usudrio. Por padrdo esse campo é deixado em
branco;

e Departamentos: conjunto de departamentos a que o usuario pertence;

e Digitais: conjunto das digitais que serdo utilizadas para identificar o usuario. Cada
usudrio pode ter até 10 digitais cadastradas;

e Cartdo de Proximidade: conjunto de cartdes de proximidade que serd utilizado para
identificar o usuario;

e Senha: senha numérica que sera utilizada para identificar o usuario;

¢ Nivel de privilégio: identifica se o usudrio em questdo é um dos administradores do
equipamento ou um usuario comum;
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e Hordrios: conjunto de horarios em que o acesso do usudrio serd liberado;

e Matricula: cada usuario pode ter, opcionalmente, uma matricula, para fins de registro.
A matricula € um a matricula ndo é um método de identificacdo do usudrio e ndo pode
ser referenciada em nenhum outro lugar;

e Dedo de panico: Digital que, como as outras, identifica o usuario e libera o seu acesso,
mas que também sinaliza que a entrada esta sendo feita por meio de coercao.

Os usudrios podem ser administrados tanto pela Interface Grafica quanto pela Interface Web.
A seguir estdo as instrucdes de como cadastrar, editar e remover usudrios.

6.1.2. Criagao de usuario
Para cadastrar um novo usudrio va em [MENU] = [CADASTROS] - [USUARIOS] e clique em
[ADICIONARY]. Devera aparecer uma tela como a imagem abaixo:

T Preencha o ID e, opcionalmente, o nome do usudrio pressionando
os campos correspondentes. Caso deseje vincular o usuario a outro

ID:6

departamento que ndo o “PadrGo” pressione a guia
[DEPARTAMENTO] e selecione os departamentos que queira

Nome
associar, pressionando [OK] em seguida.
Departamento

Aviso: O usuario sera automaticamente vinculado aos horarios de
acesso dos departamentos a que pertence.

Cadastre as formas de identificacdo do usudrio, conforme descrito
Excluir  Avancado

nas secoes seguintes.

Caso queira acessar as configuracdes avancadas, pressione [AVANCADO]. Vocé serd
redirecionado para a tela de op¢des avancadas:

Usudrio Para vincular um usuario a um ou mais horarios pressione
[HORARIOS] e selecione os horérios que deseja vincular, em
seguida pression [OK].

Horarios

Matricula
Aviso: Quando um ou mais horarios sdo vinculados diretamente a

um usuario, TODOS os horarios dos departamentos a que o usudrio
pertence serdao desconsiderados.

Para marcar o usudrio como “Administrador” marque a caixa de
selecdo correspondente.

Aviso: Todo usudrio com status de administrador deve ter pelo menos uma forma de
autenticacdo, seja ela biométrica, cartdo de proximidade eu senha.

Aviso: Assim que houver pelo menos um usudrio com status de administrador cadastrado no
equipamento, o acesso do menu principal da Interface Grafica s6 podera ser feito mediante
autentica¢do de um administrador.

Por fim, pressione [OK] para retornar a tela anterior.
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Para salvar seu cadstro pressione [OK] na tela de cadastro inicial e quando perguntado se
“Deseja salvar o usudrio ? ” pressione [OK] novamente. Caso ndo deseje salvar o usuario
pressione [CANCELAR].

6.1.3. Cadastro de digitais

Pressione o botdo - .

A tela ao abaixo sera exibida:

ST Pressione o dedo sobre o leitor biométrico 3 vezes.

Se a captura ocorrer corretamente o bloco cinza devera tornar-se
verde. Quando os trés blocos ficarem verdes o sistema exibirad a
mensagem “Digital cadastrada com sucesso”.

Pressione o dedo

Pressione OK para voltar a tela de edi¢do de usudrio. Caso ocorra
algum erro o bloco ficard vermelho e deve-se pressionar o dedo
contra o sensor novamente tantas vezes quanto necessario.

Caso vocé tente cadastrar uma digital ja existente no sistema sera
exibida a mensagem “Digital ja cadastrada”, indicando que vocé

deve cadastrar outra digital.
Cancelar

Vocé tem 10 segundos para cadastrar a digital. Caso esse tempo
seja excedido, a mensagem “Tempo de cadastramento excedido” serd exibida e a tela de
cadastro de digitais serd fechada, nesse caso sera necessario reiniciar o processo de cadastro.
Caso queira retornar ao formuldrio anterior pressione [CANCELAR].

Para cadastrar vdrias digitais, assim que terminar de cadastrar a primeira pressione novamente
o icone referido, repetindo o processo para cada digital a ser cadastrada.

6.1.4. Cadastro de cartoes

Pressione o botdo -

® Usuério Aproxime o cartdo para que ele seja cadastrado.

Se o cadastro ocorrer corretamente serd exibida a mensagem
“Cartdo numero (nimero do cartdo) cadastrado com sucesso!”.
Pressione OK.

Aproxime o cartao Caso o cartdo ja esteja cadastrado serd exibida a mensagem
“Cartdo ja cadastrado”, indicando que vocé deve cadastrar outro
cartdo.

Caso queira retornar ao formulario anterior pressione
[CANCELAR].

Cancelar

Associagdo de usudrio a hordrios

Por padrdo, o acesso de um novo usudrio é sempre liberado. Para que esse usudrio possa ser
bloqueado em horarios especificos, é necessario que algum hordrio esteja associado ao seu
cadastro.
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Essa associa¢do pode ser feita de duas formas: associando os horarios desejados ao usuario no
momento do cadastro ou da edi¢do do seu perfil na caixa [HORARIOS] do menu [AVANGADO],
ou associando um departamento (e por conseqliéncia, seus respectivos horarios) a um
usudrio. Para mais informacgdes sobre hordrios, consulte a sessdo 6.3 Horarios.

Para associar um usudrio diretamente a um ou mais horérios, na tela de cadastro de usuarios,
pressione [AVANCADO] e em seguida pressione [HORARIOS]. Selecione os horarios que deseja
vincular e pressione [OK].

Aviso: Quando um ou mais horarios sdo vinculados diretamente a um usuario, TODOS os
hordrios dos departamentos a que o usudrio pertence serao desconsiderados.

6.1.5. Associacdo de usudrio a departamento
Cada usuario pode ser associado a varios departamentos. Ao fazer isso o usudrio herda todos
os hordrios dos departamentos a que pertence.

Para fazer com que um usuario pertenca a um ou mais departamentos, no menu de edicdo do
usudrio pressione o campo [DEPARTAMENTO], selecione os departamentos desejados e entdo
pressione [OK]. Para mais informacGes sobre departamentos, consulte a sessdo 6.2
Departamentos.

Dedo de pénico

O dedo de panico tem por objetivo liberar o acesso de um usuario que estd em uma situacao
de coercgdo. Ao utilizar essa forma de autentica¢do o acesso é liberado e, depois de um tempo
programavel, alarmes internos ou externos sao disparados, alertando as pessoas responsaveis
pela seguranca do recinto sobre a situacdo de crise. Mais informacées sobre alarmes na sessao
7.4 Configuragoes de Som e Alarme.

Para cadastrar o dedo de panico, pressione o icone - no menu avang¢ado de edi¢do do
usudrio e prossiga como se fosse cadastrar uma digital comum.

6.1.6. Edicao de usuario
Para cadastrar um novo usudrio vd em [MENU] = [CADASTROS] = [USUARIOS] e pressione
sobre o nome do usuario que deseja editar.

Para editar as informacgdes proceda do mesmo modo descrito na se¢do 6.1.2.

Para excluir atributos especificos de um usudrio basta pressionar o botdo [EXCLUIR], selecione
os atributos que se deseja excluir e pressione [OK].

6.1.7. Exclusdo de usuario
Para excluir um usuario, proceda para a tela de edi¢do, conforme descrito na se¢do anterior,
pressione [EXCLUIR] e selecione “Usuario”. Em seguida pressione [OK].

Aviso: Uma vez que um usuario é apagado, ndo é possivel recuperar nenhum de seus dados de
nenhuma forma. Os registros de acesso continuam disponiveis mas somente podem ser
localizados pelo ID (informagdes como o nome do usuario sdo perdidas).

Control iD — iDAccess e iDFit — Manual do Usuario Pagina 27



6.1.8. Remocgao de administradores

Quando o equipamento tem pelo menos um administrador o acesso ao menu principal fica
condicionado a identificacdo de um usuario com status de administrador. Para excluir todos os
privilégios dos administradores do equipamento vd em [MENU]->[CONFIGURACOES] e
pressione o botdo [APAGAR ADMINS.]. Em seguida pressione [OK].

Aviso: uma vez apagados os privilégios dos administradores ndo é possivel reverter o processo
e o menu fica liberado até o cadastro de novos adminsitradores.

6.2. Departamentos
Na tela inicial pressione [MENU] = [CADASTROS] - [DEPARTAMENTOS].

Serd exibida a tela de gerenciamento de departamentos:

Departamentos Nela sdo listados todos os departamentos cadastrados. Para

Buscar navegar pela tela utilize as setas de navegacao laterais: .

E possivel buscar um departamento por nome. Para isso pressione
o campo [BUSCAR] e digite o nome do departamento na tela de
edicdo de texto. Em seguida pressione [CONFIRMAR] para realizar a
busca.

Adicionar Voltar

6.2.1. Consideragoes Iniciais
Departamentos sdo utilizados para agrupar usuarios que possuem horarios em comum, sendo
possivel, dessa forma, associar um horario a varios usudrios simultaneamente.

Os atributos de um departamento s3do:

e Nome: o nome identifica o departamento e é de uso obrigatério. O nome ndo
precisa ser unico, apesar de ser recomendado ndo duplicar o nome de
departamentos.

e Horarios vinculados: os horarios vinculados ao departamento sdo aplicados aos
usudrios pertencentes aquele departamento. E possivel associar varios horarios a
um Unico departamento.
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6.2.2. Criagao de departamentos
Para criar um departamento va em [MENU] = [CADASTROS] - [DEPARTAMENTOS] e em
seguida pressione [ADICIONAR].

A tela de criacdo de departamentos serd exibida:

s Digite 0 nome do departamento e selecione os horarios que deseja
vincular. Em seguida pressione [OK] e quando perguntado se

Digite o nome

“Deseja salvar o departamento” pressione [OK]. Caso ndo queira
Harsrios salvar o departamento pressione [CANCELAR].

6.2.3. Edicdo de departamentos
Para editar um departamento va em [MENU] = [CADASTROS] = [DEPARTAMENTOS] e em
seguida pressione sobre o nome do departamento que deseja editar.

Prossiga como descrito na secdo anterior para mudar os dados do departamento.
Atengao: ndo é possivel alterar o nome do departamento “Padrao”.

6.2.4. Exclusdo de departamentos

Para excluir um departamento vd em [MENU] > [CADASTROS] - [DEPARTAMENTOS] e em
seguida pressione sobre o nome do departamento que deseja excluir. Na tela que aparece
pressione [EXCLUIR] e em seguida pression [OK].

Aviso: ao se deletar o departamento, todos os horarios que foram vinculados a usudrios por
pertencerem ao departamento a ser deletado deixardo de ser associados aos usudrios em
guestao.

Aviso: o departamento “Padrdo” ndo pode ser excluido.
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6.3. Horarios
Na tela inicial pressione [MENU] = [ACESSO] = [HORARIOS].

Serd exibida a tela de gerenciamento de horarios:

Horérios Nela sdo listados todos os horarios cadastrados. Para navegar pela

Buscar tela utilize as setas de navegacao laterais: .

E possivel buscar um horario por nome. Para isso pressione o
campo [BUSCAR] e digite o nome do horario na tela de edi¢do de
texto. Em seguida pressione [CONFIRMAR] para realizar a busca.

ando horarios 1adde4

Sair Adicionar Voltar

6.3.1. Consideragoes Iniciais
Hordrios tém por finalidade determinar os intervalos de tempo em que um usudrio em
especifico ou os participantes de um departamento podem ter seu acesso liberado.

Um horario possui os seguintes atributos:

o Nome: o nome identifica o horario e é de uso obrigatdrio. O nome ndo precisa ser
Unico, apesar de ser recomendado ndo duplicar o nome de hordrios.
e Intervalos: um intervalo é um periodo de tempo que contém:
o Um intervalo de tempo na qual aquele intervalo é valido (ex: 08:00 as 18:00);
o Dias da semana em que o intervalo é valido.

Cada hordrio pode ter mais de um intervalo sendo que, o acesso do usuario vinculado aquele
horario sera liberado em todos os intervalos pertencentes ao horario.

6.3.2. Criagao de hordrios
Para criar um departamento vd em [MENU] = [ACESSO] = [HORARIOS] e em seguida
pressione [ADICIONAR].

A tela de criagdo de horarios sera exibida:

®  Intervalo Digite o nome do hordrio e siga os procedimentos descritos na
proxima secdo para adicionar intervalos. Em seguida pressione [OK]
e quando questionado se “Deseja salvar o hordrio?” pressione [OK].
Caso ndo deseje salvar o cadastro pressione [CANCELAR].

Sair Adicionar OK
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Criagdo de intervalos
Para criar um novo intervalo pressione [ADICIONAR] na tela de criagdo de hordrios. A tela de
criacdo de intervalos serd aberta:

® Intervalo Digite os hordrios de inicio e fim do intervalo e selecione os dias da
nicio semana em que o intervalo serd valido. Em seguida pressione [OK]

{0 para salvar o intervalo ou [CANCELAR] para descartar o cadastro do
intervalo. Repita o procedimento para adicionar mais horarios, se
necessario.

Cancelar

Apds adicionar todos os intervalos necessarios, sua tela de cadastro de hordrios devera estar
semelhante a apresentada abaixo:

® Intervalo Note que os dias da semana em que o hordrio é valido aparecem
em branco, enquanto os demais dias da semana aparecem em

i cinza escuro.

08:00-18:00 STQQS
10:00-13:00

Excluir Adicionar

Edicdo de intervalos
Para editar um intervalo pressione sobre o intervalo correspondente e, na janela que aparece,
pressione [EDITAR]. Edite o intervalo utilizando os mesmos procedimentos utilizados acima.

Exclusdo de intervalos
Para editar um intervalo pressione sobre o intervalo correspondente e, na janela que aparece,
pressione [REMOVER]. O intervalo sera excluido da lista de intervalos.

6.3.3. Edi¢ao de hordrios
Para editar um hordario va em [MENU] - [ACESSO] = [HORARIOS] e em seguida pressione
sobre o nome do horario que deseja editar.

Prossiga como descrito na se¢do anterior para editar o horario.

Atengdo: ndo é possivel editar o horario “Sempre liberado”.
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6.3.4. Exclusdo de horarios

Para excluir um horério vda em [MENU] = [ACESSO] = [HORARIOS] e em seguida pressione
sobre o nome do horario que deseja excluir. Na tela que aparece pressione [EXCLUIR] e em
seguida pression [OK].

Aviso: Ao remover um hordrio, todos os usudrios vinculados aquele horario ficam impedidos
de acessar a area controlada nos intervalos especificados por aquele horério.

Aviso: o hordrio “Sempre liberado” nao pode ser excluido.

6.4. Importar e exportar dados
O iDAccess é capaz de importar e exportar todos os dados nele inseridos, exceto algumas
configuragoes, sendo elas:

e Saida de Alarme

e Alarmes Internos

e Relés

e Todos os itens do menu de configuracdes

Para exportar os dados do equipamento, acesse o [MENU] -> [CADASTROS] -
[IMPORTAR/EXPORTAR].

6.4.1. Exportar dados
Para exportar dados do equipamento pressione [EXPORTAR] na tela de
importa¢do/exportacdo.

® Exportar aE

Que arquivo deseja
exportar?

Usuarios
Backup
Sincronizacao

Logs de acesso

Sair Exportar Voltar

Insira um pendrive, selecione a opc¢do desejada e pressione [EXPORTAR], em seguida
pressione [OK].

As opcdes disponiveis sdo:

e Usuarios: exporta todos os usudrios cadastrados, com todos os dados, incluido
digitais, cartdes e senhas, para o formato CSV;

e Sincronizagao: exporta todos os dados do equipamento, com exce¢ao dos logs de
acesso, para o formato CSV. Essa op¢do deve ser utilizada para transferir dados de
um equipamento para outro.
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e Backup: exporta todos os dados do equipamento, incluindo os logs de acesso,
para o formato CSV. Esta opcao deve ser utilizada como backup dos dados de um
mesmo equipamento.

o Logs de Acesso: exporta todos os logs de acesso para o formato CSV.

Apds o processo de exportacdo um arquivo com extensdo .csv devera ser criado no seu
pendrive.

6.4.2. Importar usudrios

Para importar dados para o equipamento pressione [IMPORTAR] na tela de importar/exportar
dados.

Siga os passos abaixo para realizar a importacao:

1) Selecione “Usudrios” e clique em [PROXIMO] para ir  préxima etapa da importagao.

® Importar-1/3 oE

O que gostaria de
importar?

Usuarios
Sincronizacao

Backup

Préximo

2) Na tela que se segue selecione como deseja resolver os conflitos. Conflitos sdo
situacdes em que um usuario de mesmo nome de algum ja cadastrado é inserido por
meio de uma importagao. As opgdes sao:

® Importar-2/3 =

Como gostaria de
resolver os conflitos?

Voltar Préximo
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e Atualizar: as informag¢des do usudrio ja cadastrado serdo substituidas pelas
informagdes do usudrio sendo importado, mas nenhum novo cadastro sera
criado. Nesse caso o usudrio permanece com o mesmo ID

e Ignorar: o usudrio ja cadastrado sera mantido e o usuario oriundo de importacao
nao serd cadastrado. Nesse caso, nenhuma informacdo do usuario ja cadastrado
serd alterada;

e Sobrescrever: o usuario oriundo da importacdo sera cadastrado e o usudrio ja
cadastrado sera removido do sistema. Nesse caso, o usudrio ganhara um novo ID.

Selecione a opgdo desejada e clique em [PROXIMO] para prosseguir com a importagao.

3) Por fim, selecione o que gostaria de fazer com os usudrios ja cadastrados no sistema e
gue ndo estavm no arquivo de importagdo. As opgles sdo:
e Manter: o cadastro dos usudrios sera mantido;
e Apagar: o cadstro dos usuarios seré excluido de maneira irreversivel.

® Importar-3/3 B

O que gostaria de fazer
com 0s usuarios
preexistentes e que
nao estavam no
arquivo de importacao?

Voltar Importar

4) Clique em [IMPORTAR] e conecte um pendrive com o arquivo de importagao,
pressione [OK] para realizar a importagado.

6.4.3. Sincrozinagao
Na tela inicial de importacdo selecione “Sincroniza¢do” e pressione [IMPORTAR].

Insira um pendrive que contenha o arquivo com os dados exportados através da opgao
“Sincroniza¢do” na tela de exportacao.

Pressione [OK] para importar os dados.

6.4.4. Backup
Na tela inicial de importagao selecione “Backup” e pressione [IMPORTAR].

Insira um pendrive que contenha o arquivo com os dados exportados através da opgdo
“Backup” na tela de exportacao.

Pressione [OK] para importar os dados.

Control iD — iDAccess e iDFit — Manual do Usudrio Pagina 34



7. Configuragoes e informagoes do equipamento

7.1. Configuragoes de rede
As configuracdes de rede do equipamento podem ser acessadas tanto pela Interface Gréfica
guanto pela Interface Web.

Tanto o iDFit, quanto o iDAccess, iDAccess Light e iDAccess Prox tém conectores RJ45 com
interface Ethernet do tipo 10/100BaseT e suportam redes TCP/IP.

O correto funcionamentos da Interface Web e do iDCloud dependem da correta configuracao
e funcionamento da rede em que o equipamento estd conectado, portanto sempre se
certifique de que todos os parametros de rede do equipamento foram corretamente definidos.

As configuracdes de rede do equipamento podem ser acessadas por [MENU] ->
[CONFIGURACOES] = [REDE]:

Os parametros de rede que podem ser configurados sdo:

° IP: é o endereco IP do equipamento, através do qual ele
serd identificado na rede. Antes de atribuir um endereco IP ao
equipamento certifique-se de que ndo ha outro equipamento
s utilizando o mesmo endereco IP, do contrario podera haver mal
Mascara de sub-rede funcionamento do equipamento, sobretudo na solucdo integrada.

54.000 ° Mascara de sub-rede: é a mascara de sub-rede utilizada

pela rede em que o equipamento esta inserido. A mdscara de sub-

Gateway

rede do equipamento devera ser igual a de todos os
19 8.000.001 .. ~ . . .
computadores na sub-rede, do contrario ndo sera possivel realizar

a conexdo com o equipamento para acessar o gerenciador web.

. Gateway: é o ip do gateway da rede conectada.

Aviso: AlteracGes nas configuragOes de rede por meio da Interface Web podem vir a exigir que
o usuario se identifigue novamente (sessdo expirada) e em um IP diferente.
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7.2. Configuragoes de idioma

A Interface Grafica do iDAccess dispGe de trés idiomas: Portugués, Inglés e Espanhol.

A fim de definir o idioma da Interface Gréfica acesse [MENU] = [CONFIGURAGOES] =>
[IDIOMAS] e pressione o icone do idioma desejado.

Idioma

Q Portugués

= English

EE Espariol

Voltar

7.3. Configuragoes de data e hora

As configuraces de Data e Hora podem ser acessadas por [MENU] = [CONFIGURACOES] 2>
[DATA E HORA].

e il Nesta tela é possivel configurar as atuais data e hora, bem como
definir a data de inicio e término do horario de verao.

Data 01/01/2014

Para salvar as alteracdes pressione [OK].

Hora 22:10:00

Pressione [SAIR] caso deseje voltar a tela principal sem salvar as
Horario de verdo alteracgGes.

Inicio dd/mm/aaaa Ea

Fim dd/mm/aaaa ==

(0]%

7.4. Configuragoes de alarme
O sistema de seguranca do iDAccess é composto por detectores de porta aberta, detector de
violacdo de produto, dedo de péanico e sinais provenientes de sensores externos, que
trabalham em conjunto para garantir a integridade das politicas de segurangca a serem
implementadas pelo equipamento.

Aviso: Para o funcionamento dos alarmes internos e externos, é necessario que as saidas de
alarme estejam ativas. Para mais informacgdes consulte o item 7.4.3 Saida de Alarme.

7.4.1. Alarmes internos
Alarmes internos sdo alarmes previamente configurados no equipamento e que nao
necessitam de sensores externos ligados as entradas de alarme para funcionarem.
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As possiveis situa¢des de violagdo sdo:

e Detecgdo de Porta Aberta: quando um sensor de abertura de porta devidamente
conectado ao aparelho sinaliza que a porta em questdo estd aberta por um tempo
maior que o estipulado, o equipamento dispara o alarme.

e Detectar Arrombamento de Porta: no caso de o equipamento nao ter liberado o
acesso a uma determinada porta e o sensor de porta aberta conectado a porta indicar
a abertura desta, o equipamento dispara o alarme.

e Detectar Violagdo de Equipamento: o iDAccess, iDAccess Light e iDAccess Prox sdo
capazes de detectar quando o equipamento é retirado do seu local de instalacdo.
Neste caso o equipamento dispara o alarme.

e Dedo de Panico: quando um usuario libera o acesso de uma porta utilizando seu dedo
de panico, apds um tempo pré-configurado o alarme é ativado. Para mais informacées
sobre o Dedo de Panico consulte a secao 6.1 Usudrios.

Para acessar as configuracdes de alarmes internos va em [MENU] = [ALARMES] = [ALARMES
INTERNOS].

Alarmes internos Marque os eventos que ativardao o alarme e configure os tempos
de disparo que considerar necessdrio. Para salvar as alteragdes
feitas, pressione [OK] ou entdo pressione [SAIR] para descartar as
alteracgGes feitas.

7.4.2. Alarmes externos
Alarmes externos sdo alarmes disparados por sensores externos conectados as entradas de
alarme presentes no iDAccess.

Alarmes externos possuem os seguintes atributos configurdveis:

e Zona: refere-se a qual entrada o sensor de alarme estd conectado. E
importante observar em qual zona o sensor esta conectado, caso contrario as
configuragdes nao serdo aplicadas de maneira correta;

e Ativo: indica se o alarme estd habilitado ou ndo;

e Tipo: indica se o sensor é do tipo normalmente aberto (NO) ou normalmente
fechado (NC). Verifique junto ao fabricante do sensor qual o tipo do seu
sensor.

e Tempo para disparo: indica apds quanto tempo o alarme ird disparar, depois
de receber um sinal do sensor externo (ex: se uma zona possui tempo para
disparo de 5 segundos entdo o alarme disparara apenas 5 segundos apds o
sensor enviar um sinal de disparo do alarme);
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e Hordrio: indica em quais intervalos de hordrio o alarme estara ativo (ex: o
alarme soé dispara aos finais de semana das 8 as 18 horas).

Para configurar os Alarmes Externos acesse [MENU] = [ALARMES] = [ALARMES EXTERNOS].

Alarmes externos | <% Escolha qual zona de alarme vocé deseja configurar através das

setas , defina se a zona estara ativa marcando a caixa de
selecdo “Ativo” e defina o tipo do sensor conectado ao
equipamento, pressionando sobre o botdo. Defina o tempo para
disparo do alarme e os hordrios para ativacdao da Zona de Alarme.
Para salvar as alteragbes e configurar outras zonas de alarme
pression [SALVAR]. Pressione [VOLTAR] para voltar a tela anterior.

Horarios

Voltar

7.4.3. Saidade Alarme

Para que os alarmes internos e externos funcionem corretamente é necessario definir as
safdas de alarme. E possivel definir mais de uma saida simultaneamente. As saidas podem ser
de trés tipos:

e Sirene: Em caso de disparo de alarme o equipamento abrird o relé 2 e disparard
uma sirene que deverd ser conectada previamente ao relé. A sirene é vendida
separadamente e sua instalacdo é de responsabilidade do usudrio.

e Buzzer: em caso de disparo de alarme o equipamento ativard o buzzer interno
produzindo um som continuo e alto.

e Central de alarme: em caso de disparo de alarme o equipamento enviard um sinal
para uma central de alarme externa conectada previamente aos pinos AL+ e AL-.
A central receberd o sinal proveniente do equipamento como se estivesse
recebendo o sinal de um sensor externo. Esta central de alarme pode ser outro
iDAccess previamente configurado.

Aviso: Mesmo em uma situacdo de disparo de alarme interno ou externo, ndo havera saida
dos alarmes caso estes ndo estejam ativados.

e saidadeAlarme | <& Para configurar as Saidas de Alarme, acesse [MENU] =
[ALARMES] = [SAIDAS DE ALARME]

Selecione as saidas que deseja ativar através das caixas de
selecdo. Para salvar pressione [OK] ou pressione [SAIR] para sair da
tela sem salvar as alteragdes.
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7.5. Configuragoes de relés

Os relés sdao os responsaveis por abir e fechar as fechaduras quando ha uma liberacdo de
acesso. Também podem ser utilizados para ligar outros tipos de equipamento como sirenes,
lampadas, etc.

Para configurar os relés, acesse [MENU] = [ACESSO] = [RELES].

Selecione se o relé estara ativo ou ndo pressionando sobre
“Ativo”. Em seguida digite o tempo de abertura do relé. Este
tempo define por quanto tempo o relé permanecerd aberto até
fechar novamente.

Para salvar as alteracdes pressione [OK] ou pressione [SAIR] para
sair da tela e descartar as alteragdes.

7.6. Configuragoes de iluminagao
O iDAccess permite a configuracdo do modo de acendimento e das cores da iluminacdo lateral,
bem como o desligamento desta. As opc¢des disponiveis sdo:

e Sem iluminagao lateral: neste modo as iluminacao lateral é desativada;

e Transicdao quando ocioso: neste modo a iluminagdo ficard piscando suavemente,
realizando uma transicdo entre a cor inicial e a cor final definidas;

e Cor fixa: neste modo a iluminagao acenderd numa cor fixa e nao piscara.

Para acessar as configuracdes de ilumina¢do acesse [MENU] = [CONFIGURACOES] =>
[CONFIG. GERAIS] = [ILUMINACAOQ].

lluminagso Selecione o modo de iluminacdo e as cores que deseja atribuir ao
modo, se necessario. Para selecionar a cor pressione sobre o
retangulo colorido e selecione um cor pré fixada pressionando
sobre a cor correspondente. Para selecionar uma cor que ndo esta
pré fixada selecione “Mais opgdes” e deslize os sliders para definir
os niveis de vermelho, azul e verde da cor (RGB). Pressione [OK]
para selecionar a cor criada.

7.7. Configuragoes de som

E possivel ativar ou desativar o beep do equipamento. Para isso vd em [MENU] =>
[CONFIGURACOES] = [CONFIG. GERAIS] e pressione [ATIVAR BEEP] para ativar o beep ou
[DESATIVAR BEEP] para desativar o beep.
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7.8. Configuragoes de sensores e botoeiras

O iDAccess dispée de duas conexbes para botoeiras (botGes externos ao equipamento que
liberam o acesso a porta controlada pelo equipamento) e duas para sensores de porta. Podem
ser configuradas as seguintes opges:

e Ativagdo: define se o sensor ou a botoeira estdo ativos ou ndo;

e Tipo: define se a botoeira ou o sensor sdo do tipo Normalmente aberto (NO) ou
normalmente fechado (NC). Verifique junto ao fabricante do sensor ou botoeira
qual o tipo do dispositivo.

Para configurar os sensors e botoeiras acesse [MENU] = [CONFIGURACOES] = [CONFIG.
GERAIS] = [SENSORES E BOTOEIRAS].

Sens. e Botoeiras Selecione as botoeiras e sensores que deseja ativar e o tipo destas.

Uma vez feitas as alteracdes desejadas, pressione [OK] para salvar
as alteracOes realizadas ou entdo [SAIR] para descarta-las.

7.9. Mudar senha do gerenciador web

Para mudar o usudrio e a senha de acesso do gerenciador Web vd em [MENU] -
[CONFIGURACOES] > [CONFIG. GERAIS], pressione [PROXIMA PAGINA] para ir a proxima
pagina e entdo pressione [MUDAR SENHA WEB].

Senha web s Digite o novo usuario e a nova senha e confirme sua nova
senha. Em seguida pressione [OK] para salvar as altera¢Ges ou
pressione [VOLTAR] para descartar as alteragdes.

Novo usuario

Nova senha

Confirme a senha

Voltar
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7.10.Informagdes do equipamento

A tela de informagdes do equipamento contém informacgdes sobre a configuracdes de fabrica
do equipamento. E também por meio do menu de informagdes sobre o equipamento da
interface grafica que é possivel iniciar o processo de atualizacdo de firmware.

As informacg0es exibidas nesta tela sdo:

e Serial: nimero de série do equipamento. Este niUmero é atribuido na fabricacdo e ndao
pode ser alterado;

e Firmware: versao do software que esta sendo executado no equipamento;

e MAC: endereco fisico de rede do equipamento.

Para visualizar a tela de informacdes acesse [MENU] = [CONFIGURACOES] - [SOBRE].

Sl Nessa tela estdo elencadas as trés principais informagdes do
equipamento, bem como a opg¢do de iniciar o processo de

(@e]pluge] atualizagdo de firmware. Para mais informagdes sobre esse
Tecnologia ao seu lado

processo, consulte a sessdo 7.12.

Serial: AOJP
Firmware: V1.8

MAC: FC:52:CE:00:00:12

Update de Firmware Voltar

7.11.Informagodes do sistema
As informagdes do sistema permitem visualizar as seguintes informacdes:

Info. Sistema e Total de usudrios: nUmero de usudrios cadastrados no

equipamento;

0w e Total de digitais: nimero total de digitais cadastrado no

Total de digitais: equipamento. Lembramos que ndo é possivel cadastrar mais de
Total de cartdes: 2000 digitais no equipamento;

e e Total de cartdes: nimero total de cartdes de proximidade

cadastrados no equipamento;
Uso da Flash: L. B
e Uso da RAM: quanto da memoédria RAM esta sendo

Tempo ligado:

utilizado no momento;

cair e Uso da Flash: quanto da memdria Flahs estd sendo

utilizado no momento;
e Tempo ligado: informa ha quanto tempo o equipamento esta ligado sem reiniciar.

Para visualizar a tela de informagdes do sistema acesse [MENU] = [CONFIGURACOES] =>
[CONFIG. GERAIS] = [INFO. SISTEMA]

Control iD — iDAccess e iDFit — Manual do Usuario Pagina 41



7.12.Reinicializacao do equipamento

Caso ocorram falhas de funcionamento do equipamento, é possivel corrigi-las reiniciando o
equipamento. Para isso, o iDAccess dispde da opg¢do de reiniciar o equipamento sem que seja
necessario desconectar a sua fonte de alimentacao.

Acesse [MENU] > [CONFIGURAGOES] - [CONFIG. GERAIS] e pressione o botio [PROXIMA
PAGINA] para ir a préxima tela. Nela pressione o botdo [REINICIAR] e em seguida pressione
[OK].

7.13.Restauracao das configuragcoes de fabrica

E possivel restaurar equipamento para as configuracdes de fabrica. Isto permite corrigir
configuragdes erradas que levaram a um mal funcionamento do equipamento quando ndo é
possivel identificar a origem do problema de configuracao.

Para restaurar o equipamento para as configuracdes de fabrica acesse [MENU] -
[CONFIGURACOES] = [CONFIG. GERAIS] = [RESTAURAR CONFIG.] e em seguida pressione
[OK].

Aviso: Ao restaurar as configuracdes de fabrica TODOS os dados contidos no equipamento sdo
apagados, sendo impossivel recupera-los uma vez que a restauracao foi realizada. Recomenda-
se extrema precaucdo ao se realizar esta operagdo. Caso queira salvar os dados de usuarios
contidos no equipamento, exporte os dados dos usudrios conforme descrite na se¢do 6.4 ou
por meio da interface Web.

7.14.Atualizagao de firmware

Aviso: Antes de executar a atualizacdo de Firmware, recomenda-se fortemente que seja feito
um backup das informacgdes contidas no equipamento, exportando usuarios, departamentos e
horarios. Para mais informacdes sobre como realizar tais operagoes, visite a sessdo 6.4.

Para entrar no modo de atualizagdo de Firmware, vd em [MENU] > [CONFIGURACOES] >
[SOBRE] e na tela de informacgGes pressione [UPDATE DE FIRMWARE] e em seguida pressione
[OK]. O equipamento reiniciard e ficarda com a iluminagdo lateral esverdeada. A tela de
atualizagdo de firmware serd entdo exibida. Nesta tela sdo apresentados o enderego IP do
equipamento, a mascara de sub-rede e o gateway atuais, bem como se a rede esta ativa e trés
opgoes:

e REBOOT: reinicia o0 equipamento;

e RESET NETWORK TO 192.168.1.5: muda, temporariamente, o endereco IP do
equipamento para 192.168.1.5;

e RESET NETWORK TO 192.168.18.100: muda, temporariamente, o endereco IP do
equipamento para 192.168.18.100.

Certifique-se que as mensagens “Network is online”aparece em verde na parte superior da
tela indicando que o equipamento esta conectado a rede. Por fim, pressione o botao “UPDATE
FIRMWARE” e aguarde o processo de atualizacdo. Terminada a atualiza¢do de firmware, que
deve levar algo em torno de 6 minutos, pressione o icone “REBOOT” que aparecerd natelaeo
aparelho sera reiniciado, executando a versdo mais nova do firmware.
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8. Relatorios
Os relatérios tém por objetivo elencar de forma cronolégica os acessos e alarmes ocorridos em
determinados intervalos de tempo.

8.1. Relatério de acessos
Para visualizar o Relatério de acessos, acesse [MENU] = [RELATORIO] -> [ACESSOS].

A tela de filtro de relatério serd exibida:

o | Relstine da Adeces| a2 Selecione os departamentos que deseja visualizar e, logo apds,
selecione os usudrios que deseja incluir no relatdrio. Selecione
entdo a data inicial e a data final do periodo que deseja
considerar no relatdrio. Por fim selecione se deseja que sejam

Depto. Todos

Usuario Todos
exibidos somente acessos autorizados, selecionando o item

Data inicial “Somente autorizados”.

Datafinal  01/01/2007 Apds configurar o filtro pressione [GERAR] para visualizar o
relatério.

Gerar Voltar

A tela de relatdrios devera ser exibida:

®  Relatério de Acesso = A tela de relatérios exibe os relatérios em ordem inversa a
@ cronolégica, sendo os acessos mais recentes exibidos antes dos
mais antigos.

Os usuarios exibidos em verde sdo os que tiveram acesso
autorizado. Os exibidos em vermelhos sdo os que tiveram o
acesso negado.

Para exportar o relatério para (Ver com o rafael) insira um
pendrive na entrada USB e pressione [EXPORTAR] e em seguida
[OK].

Exportar Voltar
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8.2. Relatério de alarmes
Para visualizar o Relatério de alarmes, acesse [MENU] = [RELATORIO] = [ALARMES].

A tela de filtro de relatério serd exibida:

Relatério de Alarme =%

Causa Todos

Data inicial

Data final

Gerar Voltar

Selecione quais causas de alarme vocé deseja visualizar (uma
causa de alarme é o que deu origem ao alarme, podendo ser um
disparo de um sensor externo, um dedo de panico, etc).

Selecione entdo a data inicial e a data final do periodo que deseja
considerar no relatério. Por fim selecione se deseja que sejam
exibidos somente alarmes que foram ativados, selecionando o
item “Somente disparados”.

Apds configurar o filtro pressione [GERAR]. A tela de relatdrio sera exibida:

Relatério de Alarme =&

®

Sair Exportar Voltar

A tela de relatdrios exibe os relatérios em ordem inversa a
cronolégica, sendo que os alarmes disparados mais
recentemente sdo exibidos antes dos mais antigos.

Os alarmes exibidos em vermelho sdo os que foram disparados.
Os exibidos em verde sdo os que foram desativados.

Para exportar o relatério para (Ver com o rafael) insira um
pendrive na entrada USB e pressione [EXPORTAR] e em seguida
[OK].
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9. iDCloud

O iDCloud é uma plataforma que permite que os dados do equipamento tais como logs de
acesso, cadastros, etc, sejam disponibilizados para o cliente através da internet. Assim o
usudrio passa a ter acesso e o controle do sistema a partir de qualquer lugar em que ele se
encontre, bastanto que ele tenha uma conexao com a internet.

Os dados poderdo ser visualizados em qualquer dispositivo com acesso a internet, tais como
desktops, notebooks, smartphones, tablets, entre outros.

Além disso o iDCloud permite que o usudrio obtenha uma série de funcionalidades, tais como
o envio de e-mails quando um alarme é disparado, envio de relatdrios periddicos, entre
outros.

O acesso ao iDCloud é vendido separadamente. Para maiores informagdes sobre o iDCloud
consulte o site da Control iD em www.controlid.com.br.

9.1. Acesso a plataforma
Para habilitar o acesso ao iDCloud vd em [MENU] = [IDCLOUD].

® IDCloud Verifique se o “Status do servico” aparece como ONLINE.

Digite seu login e senha obtidos junto a Control iD e pressione
[ACESSAR].

Login

Login

Senh

Senha

Acessar Voltar
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10.Glossario

Este glossario tem por objetivo auxilid-lo quanto ao significado de alguns termos utilizados
nesse manual.

Abatrack Il: protocolo que permite a comunicagdo entre dois equipamentos através da
conexado fisica entre as entradas e saidas.

Acesso: considera-se como acesso a acao de identificar-se no equipamento e ser autorizado
por ele. Nesse caso considera-se que o usudrio acessou a area guardada pelo equipamento
guer ele tenha de fato adentrado nesta area ou nao.

Botoeira: dispositivo que permite a abertura de uma porta, sem que haja a necessidade de
identificacdo no equipamento.

CSV: Comma separeted values. E um formato de arquivo no qual os dados formam uma tabela,
onde as colunas sdo separadas por virgulas. Este arquivo pode ser visualizado como uma
tabela se aberto num editor de planilhas.

iDBox: equipamento que centraliza varios iDAccess e leitoras de cartdo, sendo, neste caso, o
responsavel pelos processos de identificacdo, autorizacdo e liberagdo das areas controladas.

Normalmente aberto (NO): dispositivos do tipo normalmente aberto sdo dispositivos que
impedem a passagem de corrente elétrica normalmente, permitindo-a quando sao ativados.

Normalmente fechado (NC): dispositivos do tipo normalmente fechado sdo dispositivos que
permitem a passagem de corrente elétrica normalmente, interrompendo-a quando sdo
ativados.

Relé: dispositivo que permite a passagem de corrente elétrica quando acionado e que a
interrompe apds um tempo pré programado.

Pendrive: Dispositivo de armazenamento externo com porta USB utilizado para armazenar
dados provenientes da exportacdo de dados do iDAccess tais como dados de usudrios e logs de
acesso.

Sensor de porta: dispositivo que sinaliza quando uma porta estd aberta ou fechada.

USB: Universal Serial Bus. E um tipo de conector que permite a conexdo de Pendrives ao
iDAcess.

Wiegand: protocolo que permite a comunicag¢do entre dois equipamentos através da conexao
fisica entre as entradas e saidas.
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